
山东公众数科数字科技有限公司电子认证服务协议

版本号：V1.0

欢迎申请并使用山东公众数科数字科技有限公司（以下简称“本公司”或“CA 机构”）提供

的数字证书及相关电子认证服务。

本协议是您（以下统称“订户”）与本公司之间就申请、接收及使用电子签名认证证书（以

下简称“数字证书”）所订立的具有法律约束力的契约。请您在申请、接收及使用数字证书

前，仔细阅读本协议的全部内容。本协议中包含免除或限制本公司责任、加重订户义务、

限制订户主要权利的条款，上述条款已以加粗字体标识，请您在签署前仔细阅读并充分理

解。 您在线下签署本协议、线上点击勾选确认或实际使用数字证书的行为，均视为您已充

分阅读、理解并同意接受本协议的全部约定。

第一条 订户的权利和义务

1. 订户的知情权与使用权

订户知晓基于数字证书制作的电子签名与手写签名或盖章具有同等法律效力。订户有权依法

获取、使用、更新及撤销其数字证书；证书在载明的有效期内有效，超出有效期、被吊销或

被冻结的证书无法正常使用。

2. 真实信息提供义务

订户在申请数字证书时，须提供真实、完整、准确的订户身份信息（包括但不限于个人姓名、

身份证件号码、机构名称、统一社会信用代码等）及证明材料。若因订户提供虚假信息、非

法获取资料或未及时更新信息导致证书签发错误并造成损失的，由订户承担全部法律责任。

3. 订户告知配合义务

订户同意本公司收集、使用、存储相关申请资料，用于电子认证业务及身份核验。本公司将

在受理证书申请时，逐项向订户告知双方权利义务、服务收费项目及标准、证书使用条件、

信息安全保障措施、CA 与订户的责任划分以及订户签名私钥的存储方式及安全要求。订户

应予以配合并确认知晓。

4. 私钥保管及安全义务

订户的签名私钥在符合国家密码管理要求的密码设备（如智能密码钥匙、密码模块等）中生

成和存储，由订户自行保管，本公司不备份、不托管。订户必须妥善保管证书私钥及相关

激活数据（如口令、PIN 码），严禁转借、倒卖、泄露。因订户自身原因造成私钥丢失、泄

露或被冒用的，由订户承担全部法律后果。

5. 合法使用限制

订户不得将所获证书用于任何违法违规、违背公序良俗的用途，不得利用证书从事侵害国家

利益、社会公共利益及第三方合法权益的活动。严禁在涉及婚姻、收养、继承等人身关系，

或停止供水、供热、供气等公共事业服务，以及国家法律法规禁止的场景中使用本数字证

书。

6. 证书状态核查与吊销申请

若出现私钥泄露、丢失、证书信息重大变更或不再使用证书等情况，订户须立即停止使用数



字证书，并及时向本公司申请吊销证书。订户承担证书吊销前所有用证行为产生的全部后果。

第二条 山东公众数科数字科技有限公司的权利和义务

1. 服务提供与业务受理

本公司严格按照相关法律法规、《电子认证业务规则》（CPS）及本协议之规定受理和提供证

书服务。本公司有权不予受理订户未明确证书用途、无正当用途或未通过最终审核的申请。

2. 身份查验与意愿确认

本公司依法依规对订户进行身份查验和真实意愿确认，并完整保存可追溯的查验记录与意愿

确认记录。订户办理业务时，若委托他人代为办理，须出具订户本人签署的有效书面授权证

明。

3. 信息发布与隐私保护

本公司官方网站（https://www.aiotca.com/）将公布《电子认证业务规则》（CPS）、服务收费

标准、投诉渠道等信息。本公司依法保护订户的个人隐私与商业秘密，除法律法规规定、行

政执法或司法强制要求外，未经订户同意，本公司不向第三方披露订户信息。

4. 证书撤销权

如发现订户存在提供信息不真实、证书被滥用、证书安全性不能得到保障、违反本协议或

CPS 规定等情形，本公司有权不经事先通知，直接吊销（撤销）订户的数字证书。

5. 赔偿责任限制

经确认确属本公司责任造成证书被伪造、篡改的，本公司依照 CPS 约定承担有限赔偿责任。

非因本公司自身行为、订户及合作方过错、第三方服务故障或不可抗力造成的损失，本公司

不予担责。

第三条 收费项目与标准

本公司的电子认证服务收费项目及标准（包括但不限于证书首次申请费、后续年度服务费、

证书更新费等）均依照国家相关规定核定标准执行。

订户应当按照其申请确认的服务项目及收费标准支付相应费用。

第四条 信息安全保障措施

本公司建立并实施符合国家密码管理要求的系统安全、网络安全、数据安全及物理安全控制

体系，保障电子认证服务系统的稳定运行。

订户应妥善保管自身网络环境、计算机系统及密码设备的安全，因订户端环境漏洞导致的安

全事故及相关后果，由订户自行承担责任。

第五条 法律责任划分

订户故意或过失提供不真实、不完整信息，或未妥善保管私钥及密码，给依赖方或本公司造

成损失的，订户应承担全部赔偿责任。

本公司按照相关法律法规及 CPS 规定谨慎履行了义务的，视为本公司不存在过错，无须对由



此产生的损失承担赔偿责任。

第六条 其他条款

协议变更： 本公司有权根据法律法规变化或业务需要修订本协议。修订后的协议将在本公

司官方网站（https://www.aiotca.com/）公示。若订户不接受修订内容，可在公示发布之日

起十五日内申请吊销证书；逾期未提出异议，视为接受修订后的协议。

适用法律与争议解决： 本协议之效力、解释、履行及争议解决均适用中华人民共和国法律。

因本协议引起的或与本协议有关的任何争议，双方应友好协商解决；协商不成的，任何一方

均可向本公司工商注册所在地有管辖权的人民法院提起诉讼。

协议生效： 本协议自订户完成签署（线下签字盖章或线上勾选确认）之日起生效，有效期

与订户所申请数字证书的有效期一致。证书更新或续期的，本协议自动顺延。

订户确认声明：

本订户已充分阅读并理解本协议全部条款（特别是加粗字体部分），山东公众数科数字科技

有限公司已就免除或限制其责任、加重订户义务的条款向订户进行了说明。订户确认申请办

理该项电子认证服务系本人/本机构真实意愿。


